S|gurno surfanje'

zastita osobnih podataka na internetu
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—> Dio si-internet zajednice, koristis facebook, twitter, blogove,
forume, chatove... mail-as... igras online igre...

—> Jesi li razmislio/razmislila o tome kako, kada, kome, u koju
_ svrhu i u kojem obimu daje$ osobne podatke na internetu?
|

. —% Jesi li siguran/sigurna u dobronamjernost onoga kaiji te trazi
osobne podatke? Znas li uopée o kome se radi?

Jesi li svjestan/svjesna “tragova” koje za sobom ostavljas,
te jesi li ih kada pozelio/pozeljela obrisati?

—% Vrlo je vazno o tome razmisliti prije no sto podijelis svoje
. osobne podatke. Moguce su brojne nezeljene posljedice
- . samo jednog nesmotrenog poteza. | vieruj, takve stvari se
ne dogadaju tamo nekom drugome!
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—> ZAPAMTI:

ZASTITOM SVOJIH OSOBNIH
PODATAKA STITIS SEBE OD

' IZLOZENOSTI, ATIME | OD

"~ MOGUCIH ISKORISTAVANJA.




koji posredno ili neposredno identificiraju pojednica
(fiziCku osobu): npr. ime, prezime, adresa, OIB, ime oca,
naziv Skole, a mogu biti i fotografija, e-mail adresa, IP
mrezna adresa... dakle sve Sto te opisuje!

—-> A koji su podaci osobni podaci? To su bilo koji podaci

52 —% Postoji i posebna kategorija osobnih podataka - o njima
—_ ' se mora voditi posebna briga i osigurati posebna zastita.
Tu svrstavamo podatke o rasnom ili etniCkom podrijetlu,
vjerskom ili drugom uvjerenju, zdravlju ili spolnom zivotu,
o osobne podatke o kaznenom i prekrsajnom postupku,
politickim stajalistima...

s ' Sad kada zna$ sto su osobni podaci razmisli: Koliko ih
cesto dijelis na internetu?




———> ZAPAMTI:

TVOJI SE OSOBNI PODACI NA
INTERNETU SMIJU PRIKUPLJATI |
OBRADIVATI U NEKU SVRHU
SAMO AKO SI ZA NJU DAO/DALA
PRIVOLU!




Kako se sve dijele osobni podaci? Najcesca su tri slucaja:

1) Registracijom putem online obrazaca: npr. kod pristupa
nekom forumu, drustvenoj mrezi, chatroom-u, pristupu
online multiptayer igri, bilo kojoj drugoj stranici koja zahtjeva

registraciju...
@"
N

2) Elektronskom postom (E-mail)

3) Online pla¢anjem kreditnim karticama

Kao §to vidi§, gotovo pa ih i ne mozes izbjedi!
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-% ZAPAMTI:

PRI REGISTRACIJI POPUNI SAMO ONA
POLJA KOJA SU NUZNA, MAIL-OM SALJI

~ OSOBNE PODATKE SAMO PREMA

" PROVJERENIM ADRESAMA. A PRI ONLINE
PLACANJU KORISTI USLUGE PROVJE-
RENIH PARTNERA (POPUT PAYPAL-A).
PROCITAJ | OPCE UVJETE, TE SVE ONO
NAPISANO SITNIM SLOVIMA!

-% A PRIJE SVEGA TOGA SVAKAKO PROVJERI
REPUTACIJU ONOGA KOJI PODATKE
PRIKUPLJA, JER VISE JE LJUDI UVIJEK

- PAMETNIJE OD JEDNOGA!




% Znas li da se osobni podaci mogu dijeliti i nesvjesno!?

O da, npr. putem Cookies (kolacica) koje stvara web
preglednik i pohranjuje ih lokalno na tvoje racunalo.

Oni sadrze dijelove teksta koji mogu sadrzavati osobne
podatke. A ti se pak osobni podaci mogu odaslati i bez
tvog znanja!

Rasireni su i maliciozni programi poput virusa, spyware-
ova, dok neke drustvene mreze dolaze do tvojih osobnih
podataka koristenjem Facebook aplikacija.

| sve to, naravno, bez tvog znanja! !




—>> ZAPAMTI

1

COOKIES SE DAJU OBRISATI PUTEM
WEB PREGLEDNIKA, PA IH POVREMENO
BRISI, A KORISTI | ANTIVIRUSNA
RJESENJA, TE IZBJEGAVAJ UPORABU
FACEBOOK APLIKACIJA.

TO JE NAJMANJE STO MOZES UCINITI
ZA SVOJU SIGURNOST!




Naucio/naucila si kako treba paziti na svoje osobne
podatke. A §to je sa tudim? Zasto bih uop¢e morao paziti
sa objavom tudih osobnih podataka?

Ukoliko uredujes osobne WEB stranice, pises blogove,
saljes ciklicka pisma, ukoliko si aktivan/aktivna na
drustvenim mrezama i forumima sigurno si doSao/dosla u
mogucnost-objave privatnih informacija o nekome
drugome...

Ciju si privatnost razotkrio/razotkrila?

. —% Jesi li kada to ucino/ucinila bez pristanka (privole) osobe

Razmisli kako bi se ti osjecao/osjecala da netko drugi
razotkrije tebe, a da mu to nisi dozvolio/dozvalila...

Narodna poslovica kaze: "nemoj uciniti drugom, sto ti ne
= zelis da drugi ucini tebi"! (

| zato... Oprez s objavom tudih osobnih podataka!




——> ZAPAMTI:

TUDE OSOBNE PODATKE
SMIJES DIJELITI SAMO AKO
S| ZA NJIH DOBIO PRIVOLU!



Spoofing je grupni naziv za pokusaj prijevare korisnika
interneta i stvaranje laznog dojma. U njega svrstavamo
tzv. Hoax i druge e-mail poruke koje od tebe traze
dijeljenje-osobnih podataka (npr. u svrhu osvajanja
. nagrade). Spoofing ukljuCuje i lazna predstavljanja npr.
A : na chatroom-ovima, forumima, online multiplayer

i igrama, instant messenger klijentima (SPIM)...

% Poznajes li nekoga koga su nasamarili na internetu?
- Jesi li i sam bio zrtva internetske prijevare?

pla¢anja u svrhu dobivanja broja kreditne kartice) itd.

Opasnost vreba sa svih strana i prisutnija je viSe nego
ikada dosad!

% Cesti su i lazni profili na drutvenim mrezama, krade
identiteta, Phishing (npr. lazne stranice za online
|




% ZAPAMTI:

NE VJERUJ SVEMU STO PISE NA
INTERNETU! UKOLIKO ZVUCI JAKO
DOBRO VJEROJATNO JE LAZ!







—% Imas li Facebook profil? Pa naravno, kakvo je to pitanje?!

Ukoliko redovno koristisS Facebook i objavljujes svoje osobne
podatke, nadi toliko vremena, razmisli i temeljito definiraj sve
sigurnosne postavke koje ti Facebook pruza.

: Ne dijeli osobne podatke s prijateljima prijatelja jer ne znas
tko je sve na njihovim listama.

Ne zaboravi na fotografije - i one mogu otkriti nezeljene
pojedinosti o tebi ili drugima.

-% Ne stavljaj nepoznate osobe na listu prijatelja.
Izbjegavaj koristenje Facebook aplikacija: mnoge aplikacije
neovisno o sigurnosnim postavkama koriste tvoje osobne
podatke!

| ponavljamo ono sto ve¢ znas: Ne stavljaj osobne podatke
' drugih bez njihove privole. Oni isto mogu udiniti tebi!

—% ZAPAMTI: FACEBOOK DA, ALI UZ OPREZ!

== \ <



Za kraj donosimo nekoliko konkretnih savjeta koje uvijek
primjenjuj, pa Ce ti olaksati zivot!

—-> 1. ZAPORKE

-—} - bas nikad ne upotrebljavaj zaporke krace od 6 (Sest)

znakova! Postoje programi koji takve kratke zaporke ra.zbj%aju
s lako¢om, a onda je sve Sto Si htio/htjela zaporkom prikriti
sasvim slobodno!

o -—} ... -nikad ne koristi osobne podatke i konkretne, poznate
rijeci u zaBorvk@ma.. Programi za razbijanje zaporki koriste
rieCnike i bas cekaju takav slucaj!

_'.> - uvijek upotrijebi bar jednu brojku i bar jedno veliko
slovo pri kreiranju zaporki. Time programima za razbijanje
uvelike otezavas posao!

._> : - kako, ces kreiratj zaporku? Sjetj se stiha neke .
pjesme, uzmi pocetno slovo svake rijeCi, dodaj brojku na kraj
I dobio si vrlo snaznu zaporku s kojom program za razbijanje
nece moci na kraj!

% Evo primjera: "U jednoj zimskoj no¢i tam' gdje je visok brijeg
Smrznuo se potocic i pokrio ga snijeg."

Ukoliko uzmemo pocetna slova drugog stiha i dodamo na
kraj npr. brojku 9 dobit ¢emo zaporku

"Sspipgs9" koja je sve samo ne jednostavna za probijanje.



—> 2. ANTIVIRUSNI PROGRAM

-'—} ~ Svako danasnje racunalo moralo bi biti zasti¢eno
antivirusnim programom. Buduci da nemamo svi :
mogucnosti placati neko antivirusno riesenje donosimo tri

besplatno!

= —_> - "Avira Free Antivirus" - download je na adresi:
. "http://www.avira.com/en/for-home"

- "AVG" - download je na adresi:
"http://free.avg.com/ww-en/help"

—> - "Microsoft Security Essentials" - download je na
adresi " http://www.microsoft.com/hr-
hr/security essentials/default.aspx"

—-} Svi Ce ti oni, pored toga Sto su besplatni, svakod-

| nevno omoguciti i besplatnu nadogradnju najnovijim antivi-
rusnim definicijama. Nadogradnja se obavlja transparentno,
u pozadini tvog racunala, tj, dok ti radis nesto sasvim drugo.
Dakle, neces ni znati da te, dok ti npr. surfas, antivirusni
program stiti od svih virusnih prijetnji koje mozes zamisliti!

% Dakle Sto jos cekas, odmah instaliraj jednog od njih!

e ‘ ,.—--*"“



-% 3. KOLACICI (COOKIES)

—> Govorili smo 0 moguénosti da osobni podaci bez
tvog znanja i privole dodu na internet, proglasili "cookies"
kao glavnog krivca za to, a zatim smo i preporucili
njihovo redovno brisanje. Evo kako ¢es to uciniti u Inter-
net Exploreru (sli¢an postupak je za svaki drugi web
preglednik)

.'_> - U internet Exploreru dode$ miSem na ikonu

zupcCanika, kliknes ju, te izaberes opciju "Internet
options" (Slika 1.)

Slika 1.

Print

File

Zoom (100%)
Safety

View downloads
Manage add-ons
F12 developer tools

Go to pinned sites

Internet options

About Internet Explorer




—% - Kada se otvori "Internet options" prozor pod
rubrikom "Browsing history" odaberi "Delete...".
Otvorit ¢e se novi prozor "Delete Browsing History"
gdje odaberes opciju "Delete" i tvoj je posao gotov
(Slika 2.)

Slika 2.

Dielete Browsing History
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_->' 4. FACEBOOK

Pricali smo o sigurnosnim postavkama Facebook-a.
I Evo kako i gdje ih moze$ podesiti: Kreni tako da pOSJetls
stranicu "Postavke privatnosti', do koje mozes doo| iz
padajuoeg izbornika "Korisniéki radun”. Sto tu mozemo nagi?

—-> - Moj sadrzaj - ovaj odjeljak upravlja time tko moze
s vidjeti sav sadrzaj koji objavljujes svakodnevno (poput

obnove statusa, fotografija i video zapisa). Takoder, uklju¢ene
su i neke stvari koje dijelis o sebi (rodendan i kontakt
podaci), kao i sadrzaj koji drugi dijele o tebi (komentari na
tvoje objave, te fotografije i video zapise u kojima si
oznacen/oznacena). "Prilagodi postavke" prikazuje Citav
popis kako bi mogao upravljati razinom privatnosti za svaku
pojedinu postavku.




- Povezivanje na Facebooku - kontrolira osnovni
sadrzaj prema kojem te prijatelji mogu pronaci na
Facebook-u. Ove informacije su dostupne SVIM c¢lanovima
Facebook-al

_.> - Aplikacije i web stranice - kao Sto smo vec
napomenuli, koliko god bio zasticen nas profil, neke aplikacije
i web stranice sakupljaju nase osobne podatke. U ovim post-
avkama mozes ukloniti neke ili sve aplikacije i web stranice.

-—> - Popis blokiranih - ovdje mozes blokirati korisnike,
zahtjeve za aplikacije, pozive na dogadaje, aplikacije.

Na slici ispod mozes vidjeti kako mi nikako ne preporuc¢amo
one postavke koje Facebook preporucal Dakle, savjetujemo
da promijenis ove postavke kako bi bio sigurniji/sigurnija.

Dddaberite svoje Postavke privatnosti

W] Perveihiangs na Facebook

Maj sadrra)

2 Mplhacin | web stranicn &) Papis bokirasi = Mowtrobraj ito el




Sada kad si sve lijepo naucio proslijedi ovaj letak
svom prijatelju ili prijateljici i na taj nac¢in pomogni da
i oni budu sigurniji i zasti¢eniji. A mi te ispred
Agencije za zastitu osobnih podataka pohvaljujiemo
na ulozenom trudu i pozivamo da nas posjetis na
http://www.azop.hr gdje ¢es saznati jos puno koris-
nih stvari o zastiti osobnih podataka i gdje ¢e$ modi,
ukoliko to zelis, postaviti pitanje, poslati komentar, ili
nas samo pozdraviti.

Sigurno surfanje zeli ti AZOP!

http://www.azop.hr

by
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